POLITYKA BEZPIECZENSTWA
PRZETWARZANIA DANYCH
OSOBOWYCH

W

RAZ, DWA, TRZY RYTMIKA ANNA
SZEWCZYK



Spis tresci

I. Informacje ogdine oraz wnioski z @analizy ryZyKa. .........cccueiiiiii i 3
R 0= {1 0 o] PSSR 5
[l DoKumenty POWIGZANE .........cccuuveeiiiiiiee i Btad! Nie zdefiniowano zaktadki.
V. CelT ZAKIES POIEYKI ...ttt e e e ekt e e s e e e e ann e e e e e nnne e e e e 7
V. ObowigzKi i 0dPOWIEAZIAINOSCE ......eeiei i e e e e s e et e e e e e e e e s eanreeees 8
VI.  Zarzgdzanie ochrong danych 0SODOWYCK ..........coooiiiiiiiii e 10
VII.  Wprowadzanie zmian w systemach przetwarzania......................... Btad! Nie zdefiniowano zaktadki.
VIIl.  Utrzymanie ciggtosci dziatania systeméw przetwarzania................ Btfad! Nie zdefiniowano zaktadki.
IX.  SzKolenia UZYTKOWNIKOW..........ccuiiiiiiiie et e e e e e e e e e e e s e s st re e e e e aeeesssnantraaeeeeaeeeaannes 10
X. Upowaznienie do przetwarzania danych 0SobowycCh...........ccccccco 10
Xl.  Ewidencja oséb oraz podmiotdw upowaznionych ..............ccccceeene Btad! Nie zdefiniowano zaktadki.
XIl.  Udostepnianie danych 0SODOWYCH .............oiiiiiiii e 11
Xlll.  Dokonanie obowigzKu iNfOrMAaCYJNEQ0 ......uueiiiiiiiiiiiieiee e e e e e e e s aeaes 11
XIV. Przetwarzanie danych osobowych. Wymagania bezpieCzenstwa. ............cccoocveeiiiiiiiiiiiiiiec e 12
XV. Sprawdzenie stanu systemu ochrony danych osobowych.............. Btad! Nie zdefiniowano zaktadki.
XVI. Postepowanie w sytuacji naruszenia bezpieczenstwa danych osobowych.............cccccoiiiiis 14
XVII. ZGOUNOSE ..o ————— 16
XVII.  POStanOWIENIA KONCOWE ........uiiiiiiiiiiii ettt et e e skt e e e e e e e s nnbneeeeanes 16



|.  Informacje ogélne oraz wnioski z analizy ryzyka.

Gtownym celem wprowadzenia Polityki Bezpieczenstwa jest zapewnienie zgodnosci dziatania firmy
RAZ, DWA, TRZY RYTMIKA ANNA SZEWCZYK, Nowe Racibory, ul. Zielona 30, 05-555
Tarczyn jako Administratora Danych Osobowych z przepisami prawa regulujgcymi kwestie
administrowania i przetwarzania danych osobowych. Niniejsza Polityka Bezpieczenstwa opisuje w
szczegolnosci zasady i procedury przetwarzania danych osobowych i ich zabezpieczenia przed
nieuprawnionym dostepem.

Sporzadzenie Polityki bezpieczenstwa jako fundamentalnego dokumentu wynika z obowiazku
rozliczalnosci z wdrozenia stosownych metod organizacyjnych i technicznych oraz wdrozenia
stosownych polityk ochrony danych zgodnie z trescia Artykutu 24 ust. 2, Artykutu 39 ust. 5 oraz
motywu 49 i 78 preambuly Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE: Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosSci osob fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie Srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie
zgodnie z niniejszym rozporzadzeniem i aby moéc to wykazaé. Srodki te sg w razie potrzeby
poddawane przeglagdom i uaktualniane. Jezeli jest to proporcjonalne w stosunku do czynnoSci
przetwarzania, Srodki, o ktérych mowa w ust. 1, obejmujg wdrozenie przez administratora
odpowiednich polityk ochrony danych. Aby méc wykazac¢ przestrzeganie niniejszego rozporzgdzenia,
administrator powinien przyja¢ wewnetrzne polityki i wdrozy¢ $rodki, ktére sq zgodne w szczegdlnosci
z zasadg uwzgledniania ochrony danych w fazie projektowania oraz z zasadg domys$inej ochrony
danych.

Dokument Polityki Bezpieczenstwa zostat opracowany w oparciu o wytyczne zawarte w nastepujgcych
aktach prawnych:

- Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej u.o0.d.o),

- Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej RODO)

- Rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie poszanowania zycia prywatnego
oraz ochrony danych osobowych w fgcznosci elektronicznej i uchylajgce dyrektywe
2002/58/WE (dalej ePrivacy)

Obszarem przetwarzania danych osobowych przez Administratora jest kazda jednostka
organizacyjna firmy.

Uzyte w niniejszej Polityce Bezpieczenstwa Przetwarzania Danych Osobowych okreslenia zostaty
wyjasnione w Rozdziale Il “Definicje”.

Ochrona danych osobowych realizowana jest poprzez stosowanie zabezpieczen w postaci srodkéw
organizacyjnych, srodkéw ochrony fizycznej oraz srodkdéw technicznych.



7.

Utrzymanie bezpieczenstwa przetwarzanych danych osobowych w firmie Administratora rozumiane
jest jako zapewnienie ich poufnosci, integralnosci, dostepnoéci i odpornosci systemow i ustug
przetwarzania na odpowiednim poziomie. Miarg bezpieczenstwa jest wielkos¢ ryzyka zwigzanego z
ochrong danych osobowych. W ramach realizowanej przez administratora Polityki BezpieczehAstwa
Przetwarzania Danych Osobowych sporzgdzono stosowng, wymagang RODO Analize Ryzyka.

Zastosowane zabezpieczenia majg stuzy¢ osiggnieciu ponizszych celow:

1) Poufnos¢ danych - =zapewnienie, ze informacja nie jest udostepniana Ilub ujawniana
nieautoryzowanym osobom, podmiotom lub procesom,

2) Integralno$¢ danych — zapewnienie, ze dane nie zostaty zmienione lub zniszczone w sposob
nieautoryzowany,

3) Dostepnos¢ danych — zapewnienie osiggalnoéci danych i mozliwoéci ich wykorzystania na zgdanie
, W zalozonym czasie, przez autoryzowany podmiot,

4) Rozliczalno$¢ danych — zapewnienie, ze dziatania podmiotu mogg by¢ przypisane w sposob
jednoznaczny tylko temu podmiotowi,

5) Autentycznos¢ danych — zapewnienie, ze tozsamo$¢ podmiotu lub zasobu jest taka, jak
deklarowana,

6) Integralnos¢ (odpornosci) systemdéw i ustug przetwarzania — rozumiang jako nienaruszalnosc
systemu, niemozno$¢ jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;

7) Zarzagdzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i minimalizowania
lub eliminowania ryzyka dotyczgcego bezpieczenstwa, ktére moze dotyczyé systemow
informacyjnych stuzgcych do przetwarzania danych osobowych.

Administrator przetwarza dane osobowe w nastepujgcych celach:

- przetwarzanie jest niezbedne do wykonania umowy tj. Administrator sprzedaje utwory muzyczne oraz
inne produkty i ustugi za posrednictwem sklepu internetowego. Przetwarzanie ma podstawe prawng w
postaci zawartej z klientami umowy — Artykut 6 ust. 1 lit b) RODO,

- przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na Administratorze —
jak wynika z art. 86 § 1 Ordynacji podatkowej podatnicy zobowigzani do prowadzenia ksiag
podatkowych przechowujg je oraz zwigzane z ich prowadzeniem dokumenty do czasu uptywu okresu
przedawnienia zobowigzania podatkowego tj. 5 lat. Przechowywanie danych pracownikéw wynika
natomiast z prawa regulujgcego kwestie nawigzywania stosunkéw pracy. Zgodnie z rozporzgdzeniem
Ministra Pracy i Polityki Socjalnej z dnia 28 maja 1996 r. w sprawie zakresu prowadzenia przez
pracodawcow dokumentacji w sprawach zwigzanych ze stosunkiem pracy oraz sposobu prowadzenia
akt osobowych pracownika (Dz. U. 1996.62.286) po ustaniu zatrudnienia pracodawca ma obowigzek
przechowywania dokumentacji pracowniczej (akt osobowych) przez 50 lat, liczgc od dnia zakohczenia
pracy a od 1 stycznia 2019 r. okres ten w odniesieniu do oséb zatrudnionych od 1 stycznia 1999 r.
, zostanie skrocony do 10 lat. Przetwarzanie jest realizowane w zwigzku z prawnie usprawiedliwionym
interesem Administratora, o ktérym mowa w Artykule 6 ust. 1 lit. f) RODO,

- dane przetwarzane przez przedsiebiorstwo w pozostatych przypadkach sg prawnie usprawiedliwione

i stuzg zabezpieczeniu pozostatych intereséw administratora m.in. w zakresie dochodzenia roszczen



oraz wypeienia pozostatych obowigzkéw narzuconych przez ustawodawce (Artykut 6 ust. 1 lit. f)
RODO).

Administrator moze wykorzystywaé dane w celach marketingowych, w zwigzku z czym Administrator

przetwarza dane osobowe na podstawie zgody osob, ktérych dane dotyczg (Artykut 6 ust. 1 lit. a)
RODO).

10. Wnioski z analizy ryzyka:

Administrator prowadzi dziatalno$¢ gospodarczg zwigzang ze sprzedazg utworéw muzycznych
oraz innych produktow i ustug, co stanowi gtéwny przedmiot dziatalno$ci firmy. Ze wzgledu na
charakter prowadzonej dziatalnosci, firma na moment sporzgdzenia Polityki Bezpieczenstwa
Przetwarzania Danych Osobowych oraz dokonania analizy ryzyka jest zwolniona z obowigzku
przygotowania Oceny Skutkow, o ktérej mowa w Artykule 35 RODO.

W podmiocie o nazwie: RAZ, DWA, TRZY RYTMIKA ANNA SZEWCZYK, Nowe Racibory, ul.
Zielona 30, 05-555 Tarczyn po przeprowadzeniu analizy poufnosci
, integralnosci irozliczalnoéci systeméw przetwarzania pod katem zagrozen i ryzyka, wartosc
i poziom ryzyka przedstawia sie nastepujgco:

Ryzyko ogolne wynosi: 31,2 / 100.
Powyzsza warto$é ryzyka okresla Srednie ryzyko utraty bezpieczenstwa danych osobowych.

Administrator stale podnosi wiedze oraz umiejetnosci w celu wyeliminowania ryzyka, poprzez state
prace nad zmniejszeniem prawdopodobienstwa zdarzenia oraz minimalizowania skali
oddziatywania w przypadku ich wystgpienia.

II. Definicje

1. Przez uzyte w Polityce Bezpieczenstwa Przetwarzania Danych Osobowych okreslenia nalezy rozumiec:

1)

2)

3)

4)

5)

Polityka Bezpieczenstwa— rozumie sie przez to Polityke Bezpieczenstwa Przetwarzania Danych
Osobowych w firmie Administratora wraz z zatagcznikami.

Administrator Danych Osobowych (ADO) / Firma — Administratorem Danych Osobowych w
rozumieniu niniejszej Polityki Bezpieczenstwa jest RAZ, DWA, TRZY RYTMIKA ANNA
SZEWCZYK, Nowe Racibory, ul. Zielona 30, 05-555 Tarczyn

Biuro — Biuro Administratora Danych Osobowych;
Ustawa/U.o.d.o. — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych;

RODO - Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE [rozporzgdzenie ogdlne
o ochronie danych]



6) ePrivacy - Rozporzadzeniu Parlamentu Europejskiego i Rady w sprawie poszanowania zycia
prywatnego oraz ochrony danych osobowych w tgcznosci elektronicznej i uchylajgce dyrektywe
2002/58/WE

7) Dane osobowe- informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegodlnych czynnikdéw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng
, ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczneyj;

8) Zbidr danych osobowych - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych
o0 charakterze osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

9) Baza danych osobowych — zbior uporzgdkowanych powigzanych ze sobg tematycznie zapisanych
np. w pamieci wewnetrznej komputera. Baza danych jest ztozona z elementéw o okreslonej
strukturze — rekordow lub obiektow, w ktoérych sg zapisywane dane osobowe;

10) Usuwanie danych — rozumie sie przez to zniszczenie danych osobowych lub takg ich modyfikacje
, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktorej dotycza.

11) Przetwarzanie danych- oznacza operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub

niezautomatyzowany, taka jak zbieranie, utrwalanie
,organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie
,pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie

,rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie Ilub tgczenie
,ograniczanie, usuwanie lub niszczenie;

12) Uzytkownik - rozumie sie przez to osobe wyznaczong i upowazniong przez Administratora danych
do przetwarzania danych osobowych, przeszkolong w zakresie ochrony tych danych.

13) Stacja robocza — stacjonarny lub przenosny komputer wchodzgcy w skfad systemu informatycznego
umozliwiajgcy uzytkownikom systemu dostep do danych osobowych znajdujgcych sie w systemie.

14) Podmiot Przetwarzajgcy/Procesor - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéry przetwarza dane osobowe w imieniu osoby fizycznej lub prawnej, organu
publicznego, jednostki lub innego podmiotu, ktéry samodzielnie lub wspdinie z innymi ustala cele
i sposoby przetwarzania danych osobowych;

15) Profilowanie - oznacza dowolng forme zautomatyzowanego przetwarzania danych osobowych
, ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych
osoby fizycznej, w szczegolnosci do analizy lub prognozy aspektow dotyczacych efektow pracy tej
osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub przemieszczania sieg;

16) Wspotadministrator - podmiot wspdlnie ustalajgcy cele i sposoby przetwarzania.

17) Informacje Poufne - wszelkie ustne lub pisemne informacje, dokumenty, materiaty czy procedury
uzyskane od Strony, ktéra udostepnita Informacje Poufne (Udostepniajgcy) stronie, ktdra je
otrzymata (Odbiorca), w tym informacji, materiatow, procedur lub dokumentéw dotyczacych



Udostepniajgcego, kontrahentow, klientow, wspotpracownikow, jak rowniez wszelkich innych
Informacji Poufnych nieujawnionych wczesniej publicznie przez Udostepniajgcego. Informacije
Poufne obejmujg w szczegolnosci: dane osobowe (w rozumieniu RODO) oraz informacje
stanowigce tajemnice przedsiebiorstwa w rozumieniu ustawy z dnia 16.04.1993 r. o zwalczaniu
nieuczciwej konkurenciji.

18) System przetwarzania - nalezy przez to rozumie¢ metodologie przetwarzania danych osobowych
przez administratora bez wzgledu na forme (przetwarzanie manualne lub za posrednictwem
systemu informatycznego).

19) Koordynator Do Spraw Ochrony Danych Osobowych — w przypadku braku koniecznosci
powotywania Inspektora Ochrony Danych Osobowych, powotana stosownym zarzgdzeniem przez
Administratora osoba fizyczna (pracownik lub cztonek zarzgdu) odpowiedzialna za przestrzeganie
Polityki Bezpieczenstwa Ochrony Danych Osobowych w firmie Administratora.

lll. Cel i zakres PolityKi

Ustawa o ochronie danych osobowych oraz RODO naktadajg na Administratora Danych obowigzek
stosowania odpowiednich srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
przetwarzanych danych osobowych oraz zabezpieczenie ich miedzy innymi przed udostepnieniem
osobom nieupowaznionym, przetwarzaniem z naruszeniem ustawy, a takze zmiang, utratg
, uszkodzeniem lub zniszczeniem. Celem niniejszej Polityki Bezpieczenstwa Przetwarzania Danych
osobowych jest opracowanie optymalnych i zgodnych z wymogami prawa zasad przetwarzania
danych, ktérych zbieranie i przetwarzanie jest niezbedne dla biezgcej dziatalno$ci Administratora.

Polityka Bezpieczenstwa Przetwarzania Danych Osobowych zostata sporzgdzona z poszanowaniem
tresci stosownych uméw powierzenia przetwarzania danych osobowych.

W firmie przetwarzane sg przede wszystkim dane osobowe klientow oraz pracownikow. Firma
dopuszcza mozliwos¢ przetwarzania danych osob wspotpracujgcych z firmg na podstawie umoéw
cywilnoprawnych. Firma przetwarza dane w wytgcznie prawnie usprawiedliwiony sposéb.

Dane osobowe we wskazanych powyzej zbiorach danych sg przetwarzane w postaci tradycyjnej
(papierowej) oraz elektroniczne.

Polityke Bezpieczenstwa stosuje sie przede wszystkim do:

1) Wszystkich informacji dotyczacych danych pracownikéw ADO oraz oséb wspoétpracujgcych z ADO
na podstawie umow cywilnoprawnych, w tym danych osobowych i tre$ci zawieranych umow.

2) Wszystkich danych kandydatéw do pracy zbieranych na etapie rekrutacji.
3) Wszystkich informaciji dotyczgcych danych klientéw zainteresowanych ustugami firmy.

4) Informacji dotyczgcych zabezpieczenia danych osobowych, w tym w szczegdlnosci nazw kont i
haset w systemach przetwarzania danych osobowych.

5) Rejestru oséb dopuszczonych do przetwarzania danych osobowych.
6) Rejestru podmiotéw przetwarzajgcych.

7) Wszystkich informaciji przekazywanych przez klientéw.



8)

Innych dokumentéw zawierajgcych dane osobowe.

6. Zakres ochrony danych osobowych okreslony w Polityce Bezpieczenstwa ma zastosowanie réwniez

do:

1)

2)

3)

Wszystkich wdrazanych w przysziosci systeméw informatycznych oraz papierowych, w ktorych
przetwarzane sg dane osobowe podlegajace ochronie.

Wszystkich lokalizacji - pomieszczen, w ktorych sg lub bedg przetwarzane informacje podlegajace
ochronie.

Wszystkich osob swiadczacych prace badz ustugi cywilnoprawne na rzecz Administratora Danych
Osobowych, ktére uzyskaty upowaznienie do przetwarzania danych osobowych.

7. Do stosowania zasad okreslonych w Polityce Bezpieczenstwa zobowigzani sg wszyscy Uzytkownicy
danych, w tym w szczegdlnosci pracownicy ADO, zleceniobiorcy, podmioty przetwarzajgce oraz
wszelkie inne osoby badz firmy majgce dostep do informacji podlegajgcych ochronie.

V. Obowiazki i odpowiedzialnosé¢

1. Do najwazniejszych obowigzkéow Administratora Danych (lub, jezeli zostat powotany — Koordynatora
Do Spraw Ochrony Danych Osobowych) nalezy:

1)

2)
3)
4)
5)

6)
7
8)
9)

Organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami U.o.d.o., RODO
oraz innych przepiséw regulujgcych zasady bezpieczenstwa i ochrony danych osobowych;

Zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki Bezpieczenstwa;

Stosowanie sie do wszelkich postanowien Polityki Bezpieczenstwa.

Wydawanie i anulowanie upowaznien do przetwarzania danych osobowych;

Przeprowadzanie szkolen uzytkownikéw przed dopuszczeniem do pracy z systemem
informatycznym przetwarzajgcym dane osobowe;

Prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych;
Prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych osobowych;
Nadzér nad bezpieczenstwem danych osobowych;

Kontrola dziatan pracownikéw pod wzgledem zgodnosci przetwarzania danych z przepisami o
ochronie danych osobowych;

10) Inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych osobowych;

11) Biezacy monitoring wszystkich baz danych oraz lokalizacji, w ktérych przetwarzane sg dane

osobowe;

10) Przeciwdziatanie prébom naruszenia bezpieczenstwa informaciji;

11) Zmiana lub usprawnianie procedur bezpieczenstwa i standardow zabezpieczeh;

12) Prowadzenie profilaktyki antywirusowej.



13) Administrator dba o to aby przetwarzane dane osobowe byly prawidtowe i w razie potrzeby
uaktualniane; podejmuje wszelkie rozsgdne dziatania, aby dane osobowe, ktére sg nieprawidiowe
w Swietle celow ich przetwarzania, zostaty niezwtocznie usuniete lub sprostowane.

14) ADO przestrzega postanowienn umow powierzenia zawartych z m.in. biurami rachunkowymi czy
firmami hostingowymi.

15) ADO zapewnia, aby dostep do Danych Osobowych posiadaty jedynie osoby, ktérych rola w

procesie wykonywania przez ADO Umowy z klientem wymaga dostepu do takich danych.

16) ADO zapewnia odpowiednig identyfikacje i wyrazne oznaczenia wszystkich dokumentéw lub

noénikow danych zawierajgcych Dane Osobowe.

17) W przypadku zbierania danych osobowych od osoby, ktérej one dotycza, w wypadkach gdy zmieni
sie cel przetwarzania tych danych lub gdy osoba, ktérej dane dotyczg wyrazi che¢ uzyskania tych
informaciji, ADO zobowigzany jest do przestania tej osobie informacji wymienionych w Obowigzku

Informacyjnym.

Do najwazniejszych obowigzkéw oséb upowaznionych do przetwarzania danych osobowych nalezy:

1) Znajomos¢, zrozumienie i stosowanie w mozliwie najwiekszym zakresie wszelkich dostepnych
Srodkow ochrony danych osobowych oraz uniemozliwienie osobom nieuprawnionym dostepu do
swojej stacji roboczej;

2) Przetwarzanie danych osobowych zgodnie z obowigzujgcymi przepisami prawa oraz przyjetymi

regulacjami;

3) Postepowania zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi przetwarzania
danych osobowych;

4) Zachowania w tajemnicy danych osobowych, do ktérych uzyskaty dostep oraz informacji o
sposobach ich zabezpieczenia;

5) Ochrony danych osobowych oraz systeméw przetwarzania przed nieuprawnionym dostepem
, ujawnieniem, modyfikacjg, zniszczeniem lub znieksztatceniem;

6) Informowania Administratora Danych Osobowych o wszelkich podejrzeniach naruszenia lub
zauwazonych naruszeniach oraz stabosciach systemu przetwarzajgcego dane osobowe;

7) Zapoznanie sie z Politykg Bezpieczenstwa przetwarzania danych osobowych wraz z zatgcznikami;



V. Zarzadzanie ochrong danych osobowych

Za biezgca, operacyjng ochrone danych osobowych odpowiada kazda osoba przetwarzajgca te dane
w zakresie zgodnym z upowaznieniem oraz rolg sprawowang w procesie przetwarzania danych.

Dostep do danych osobowych powinien by¢ przyznawany zgodnie z zasadg wiedzy koniecznej tj. Nie
udostepnianiem tych danych, do ktérych dostep nie jest konieczny aby zrealizowa¢ zadanie.

Kazda z oséb majgca styczno$¢ z danymi osobowymi jest zobowigzana do ochrony danych
osobowych oraz przetwarzania ich w granicach udzielonego jej upowaznienia.

Nalezy zapewni¢ poufnosc, integralnosc i rozliczalno$¢ przetwarzanych danych osobowych.

Nalezy stosowa¢ adekwatny do zmieniajgcych sie warunkow i technologii poziom bezpieczenhstwa
przetwarzania danych osobowych.

Dane osobowe powinny by¢ chronione przed nieuprawnionym dostepem i modyfikacja.
Dane osobowe nalezy przetwarzaé wytgcznie za pomocg autoryzowanych urzadzen stuzbowych.

Do przetwarzania danych osobowych mogg by¢ dopuszczone wylgcznie osoby posiadajgce
upowaznienie. Upowaznienia wydawane sg indywidualnie przez Administratora Danych Osobowych.

VI. Szkolenia uzytkownikow

Kazdy uzytkownik przed dopuszczeniem do pracy winien by¢ poddany przeszkoleniu w zakresie
ochrony danych osobowych w zbiorach tradycyjnych (papierowych).

Za przeprowadzenie szkolenia odpowiada Administrator Danych Osobowych lub Koordynator Do
Spraw Ochrony Danych.

Zakres szkolenia powinien obejmowac zaznajomienie uzytkownika z przepisami ustawy o ochronie
danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz Politykg
Bezpieczenstwa stuzacg do przetwarzania danych osobowych. Po zaznajomieniu sie z powyzszymi
regulacjami, uzytkownik, przed dopuszczeniem do przetwarzania danych, powinien zobowigza¢ sie do
ich przestrzegania.

VIl. Upowaznienie do przetwarzania danych osobowych

Do przetwarzania danych osobowych moga by¢ dopuszczone wytlgcznie osoby posiadajgce
upowaznienie.

Upowaznienia sg wydawane indywidualnie przed rozpoczeciem przetwarzania danych osobowych
przez Administratora Danych Osobowych.

Upowaznienie moze by¢é w kazdym czasie odwotane przez Administratora Danych Osobowych.
Oswiadczenie o odwotaniu upowaznienia do przetwarzania danych osobowych powinno byé
sporzagdzone na pismie. Upowaznienie do przetwarzania danych osobowych wygasa z chwilg ustania
przestanki bedgcej podstawg wydania upowaznienia, w tym w szczegodlnosci wygasniecia stosunku
pracy lub umowy cywilnoprawnej fgczacej Uzytkownika z Administratorem Danych Osobowych.



VIll. Udostepnianie danych osobowych

1. Dane osobowe mogg by¢ udostepniane wylgcznie podmiotom uprawnionym do ich otrzymania na
mocy przepisow prawa oraz osobom, ktérych dotycza.

2. Udostepnianie danych osobowych moze nastgpi¢ wylgcznie za zgodg Administratora Danych
Osobowych.

3. Informacje zawierajgce dane osobowe powinny by¢ przekazywane uprawnionym podmiotom lub
osobom za potwierdzeniem odbioru listem poleconym za pokwitowaniem odbioru lub innym
bezpiecznym sposobem, okreslonym wymogiem prawnym lub umowa.

4. Udostepniajgc dane osobowe, nalezy zaznaczyé, ze mozna je wykorzystaé wylgcznie zgodnie z
przeznaczeniem, dla ktérego zostaty udostepnione.

IX. Dokonanie obowigzku informacyjnego

1. W przypadku zbierania danych osobowych od osoby, ktérej one dotyczg, w wypadkach przewidzianych
Ustawa nalezy poinformowac¢ te osobe o:

a) Petnej nazwie ADO i adresie siedziby;

b) Celu zbierania danych, a w szczegdlnosci o znanych w czasie udzielania informacji lub
przewidywanych odbiorcach lub kategoriach odbiorcéw danych;

c) Prawie dostepu do swoich danych oraz ich poprawiania;

d) Dobrowolnosci lub obowigzku podania danych - jezeli taki obowigzek istnieje, o jego podstawie
prawnej;

e) Gdy ma to zastosowanie, dane Inspektora ochrony danych osobowych — na moment sporzadzenia
Polityki Bezpieczenstwa Przetwarzania Danych Osobowych powotanie Inspektora Ochrony

Danych Osobowych nie jest wymagane.

f) okresie, przez ktéry dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, o kryteriach
ustalania tego okresu;

g) informacji o prawie do zgdania od administratora dostepu do danych osobowych, ich sprostowania,
usuniecia lub ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych;

h) informacji o prawie wniesienia skargi do organu nadzorczego;

i) informacji, czy podanie danych osobowych jest wymogiem ustawowym lub umownym Iub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana do ich podania i
jakie sg ewentualne konsekwencje niepodania danych;

i) jezeli dotyczy: informacji o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu,
istotnych informacji o zasadach ich podejmowania, a takze o znaczeniu i przewidywanych

konsekwencjach takiego przetwarzania dla osoby, ktérej dane dotycza.



Ponadto:

1. Administrator bez zbednej zwioki, a w kazdym razie w terminie miesigca od otrzymania zgdania,
udziela osobie, ktérej dane dotyczg powyzszych informaciji.

2. Jezeli wystepuje przedtuzenie terminu do spetnienia zgdan osoby, ktérej dane dotyczg, moze to
wystgpi¢ jedynie z uwagi na skomplikowany charakter zadania lub liczbe zgdan. Czas udzielenia
informacji jednak nie moze by¢ dtuzszy niz dalsze dwa miesigce.

3. Jezeli administrator nie podejmuje dziatan w zwigzku z Zzgdaniem osoby ktorej dane dotycza,
niezwiocznie lecz nie pdzniej niz w terminie miesigca od otrzymania zgdania informuje o:

a) powodach niepodjecia dziatan;
b) mozliwosci wniesienia skargi do organu nadzorczego;
c) skorzystania z ochrony prawnej przed sadem.
4. Jezeli administrator ma uzasadnione watpliwo$ci co do tozsamosci osoby skfadajgcej zadanie, zgda

dodatkowych informaciji niezbednych do potwierdzenia tozsamosci.

Informacje wynikajgce z obowigzku informacyjnego, w przypadku zbierania danych osobowych nie od
osoby, ktérej dotyczg podawane sa:

a) w rozsgdnym terminie po pozyskaniu danych osobowych — najpézniej w ciggu miesigca — majgc na
uwadze konkretne okolicznosci przetwarzania danych osobowych;

b) jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotyczg — najpdzniej
przy pierwszej takiej komunikacji z osobg, ktérej dane dotyczg; lub jezeli planuje sie ujawni¢ dane

osobowe innemu odbiorcy — najpdzniej przy ich pierwszym ujawnieniu.

X. Przetwarzanie danych osobowych. Wymagania
bezpieczenstwa.

Dane osobowe moga by¢ przetwarzane wytgcznie w obszarze przetwarzania danych osobowych, na
ktére sktadajg sie pomieszczenia biurowe w siedzibie ADO z wyjatkiem sytuacji udostepnienia danych
osobowych lub powierzenia przetwarzania danych osobowych.
Dane osobowe w siedzibie ADO przetwarzane sg przy zastosowaniu zabezpieczeh zapewniajgcych
ich ochrone w postaci srodkéw organizacyjnych, technicznych i sSrodkéw ochrony fizyczne;.
Dla zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych stosuje sie
nastepujgce $rodki:

A. Srodki organizacyjne i zalecenia:

- wdrozenie Polityki Bezpieczehstwa wraz z zatgcznikami;

- udzielanie upowaznieh przez Administratora poprzedzone szkoleniem 2z zakresu
przepiséw i zasad ochrony danych osobowych;

- zadbanie aby wszyscy pracownicy ADO wyznaczeni do korzystania ze sprzetu, lub
systemu, lub aplikacji majg obowigzek podpisa¢ stosowne indywidualne oswiadczenia
potwierdzajgce zobowigzanie do przestrzegania zasad ochrony danych osobowych
okreslonych w umowach powierzenia

- prowadzenie ewidencji oséb uprawnionych do przetwarzania danych osobowych,



stosowanie procedury postepowania w sytuacji naruszenia ochrony danych osobowych
zgodnie z niniejszg Politykg Bezpieczenstwa

dbanie aby pomieszczenia byly zamykane na klucz,

dbanie aby szafki na dokumenty byly zamykane na klucz z zamkiem o adekwatnej do
ryzyka trwatosci i liczbie zastawek;

stosowanie niszczarek rozrywajgcych stuzacych do utylizacji niepotrzebnych dokumentéw;
wyposazenie biurek w kuwetki uniemozliwiajgce wglad w dokumentacje poddang biezgce;j
obrébce przez pracownikéw, jezeli osoby te znajdujg sie w pomieszczeniu wyznaczonym
do przetwarzania danych osobowych;

zadbanie aby wszystkie dokumenty firmy w wersji papierowej zawierajgce dane osobowe
przechowywane byty w szafce zamykanej na klucz, w pomieszczeniu zamykanym na
klucz po zakonczeniu pracy;

przy podpisywaniu umoéw z klientami unikanie kserowania, kopiowania ich dowoddéw
osobistych jezeli nie jest to konieczne do zawarcia umowy;

prowadzenie utylizacji niepotrzebnych dokumentéw zawierajgcych dane osobowe;
rozstawienie biurek pracownikow w taki sposéb, aby uniemozliwi¢ wglad przez osoby
nieuprawnione;

ustanowienie haset na telefonach stuzbowych;

przy wszystkich stanowiskach komputerowych utworzenie dedykowanych kont
uzytkownikéw zabezpieczonych hastem w tym konto ,Administrator” tylko w okreslonych
celach administracyjnych;

na komputerach firmowych uruchomienie wygaszaczy ekranu z opcjg domys$ing dotyczgca
czasu uruchomienia;

wdrozenie polityki nieinstalowania nieoryginalnego oprogramowania lub nieznanego
pochodzenia,

uregulowanie przetwarzania danych przez podmioty przetwarzajgce (biura rachunkowe,
firmy serwisujgce sprzet IT itp.);

utworzenie dedykowanych, pracowniczych kont email;

B. Srodki techniczne:

zbiory danych osobowych przetwarzane sg wylgcznie na autoryzowanym sprzecie
stuzbowym;

stacje robocze wyposazone sg w indywidualng ochrone antywirusowg;

dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora
uzytkownika oraz hasta.

stosowanie bezpiecznikéw oraz baterii UPS,

okresowa kontrola stanu bezpiecznikéw

weryfikacja stanu technicznego sprzetu,

serwery IT i inne urzadzenia infrastruktury informatycznej musza znajdowaé sie w
wyznaczonych pomieszczeniach komputerowych z kontrolg srodowiska. Dodatkowo musi
funkcjonowac¢ fizyczna kontrola dostepu, a dzienniki dostepu do obszaréw chronionych
muszg by¢ monitorowane.

aktualizacje = zabezpieczen (poprawki) sg stosowane do systeméw/urzgdzen
przechowujgcych lub przetwarzajgcych dane,

czynnosci administracyjne sg rejestrowane i przegladane okresowo, co najmniej raz na
kwartat.



- dostep do srodowisk niekomercyjnych wymaga uzycia unikalnych identyfikatoréw i haset a
dzienniki systemowe do tych srodowisk sg przeglgdane okresowo.

- dostep do systemow przetwarzania jest formalnie monitorowany i regularnie poddawany
przeglgdowi w celu ustalenia, czy prawa dostepu sg odpowiednie (przeglady dokonywane,
CO najmniej raz w roku).

C. Srodki ochrony fizycznej:

- Pomieszczenia, w ktérych znajdujg sie zbiory danych osobowych, sg zamykane na klucz, a
dostep do nich odbywa sie wytgcznie w obecnosci pracownikow firmy;

- Drzwi zwykie (niewzmacniane, nie przeciwpozarowe) do pomieszczen, w ktoérych
przetwarzane sg dane osobowe znajdujg sie wewnatrz budynku w strefie ograniczonego
dostepu;

- Zbiér danych osobowych w formie papierowej przechowywany jest (w zalezniosci od
charakteru danych osobowych) we wzmacnianej szafce zamykanej na klucz;

- Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
niemetalowej szafie;

- Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomocg niszczarek rozrywajgcych;

Xl. Postepowanie w sytuacji naruszenia bezpieczenstwa
danych osobowych

Kazdy uzytkownik w przypadku stwierdzenia zagrozenia lub naruszenia ochrony danych osobowych,
zobowigzany jest o tym poinformowaé¢ Administratora Danych.

Do typowych zagrozen bezpieczenstwa danych osobowych, okreslonych na podstawie Analizy
Ryzyka, ze wzgledu na utrate poufnosci mogg naleze¢:

a) nieuprawniony dostep do pomieszczenia, w ktérym przetwarzane sg dane osobowe;

b) ujawnienie haset dostepu do stanowiska komputerowego, na ktérym przetwarzane sg dane
osobowe;

C) nieuprawnione przeniesienie informacji zawierajgcych dane osobowe na inny nosnik;

d) utrata nosnika zawierajgcego dane osobowe;

e) nieuprawnione wyniesienie danych osobowych zawartych na nosniku elektronicznym;

f) udostepnianie danych osobowych osobom nieupowaznionym;

g) wejscie w posiadanie danych osobowych przez osobe nieuprawniong;

h) pokonanie zabezpieczen fizycznych lub programowych;

i) niekontrolowana obecnos¢ oséb nieuprawnionych w obszarze przetwarzania danych osobowych;
j) niedyskrecja os6b uprawnionych do przetwarzania danych osobowych;

k) nieuprawnione kopiowanie danych na nosniki informacji (CD, DVD, pendrive, itp.);



I) niekontrolowane wynoszenie poza obszar przetwarzania danych osobowych nosnikéw informacji
i komputeréw przenosnych;

m) naprawy i konserwacje systemow lub sieci teleinformatycznej stuzgcych do przetwarzania danych
osobowych przez osoby nieuprawnione do przetwarzania danych osobowych;

n) podstuch lub podglad danych osobowych;
0) zagubienie dokumentéw lub utrata przetwarzanych informacji.

Do typowych zagrozen bezpieczenstwa danych osobowych, okreslonych na podstawie Analizy
Ryzyka, ze wzgledu na utrate integralnosci moga nalezec¢:

a) nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;
b) btedy, pomyiki;

¢) brak mechanizméw uniemozliwiajgcych skasowanie lub zmiane logéw przez administratora lub
innego uzytkownika;

d) wadliwe dziatanie systemu operacyjnego;

e) brak w wykorzystywanych aplikacjach mechanizméw zapewniajgcych integralnos¢ danych.
f) uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzgdzen sieciowych;

g) celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja danych,
h) dziatanie ztosliwego oprogramowania (wirusy);

i) pozar, zalanie, ekstremalna temperatura, itp.;

Do typowych zagrozeh bezpieczehstwa danych osobowych, okreslonych na podstawie Analizy
Ryzyka, ze wzgledu na utrate rozliczalnosci moga nalezec:

a) brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym w zakresie ich
kopiowania i drukowania;

b) wprowadzenie zmian w tresci dokumentu zawierajgcego dane osobowe;
c) bfedy oprogramowania lub sprzetu;

d) nieprzydzielenie uzytkownikom indywidualnych identyfikatorow;

€) niewlasciwa administracja systemem informatycznym;

f) niewlasciwa konfiguracja systemu informatycznego;

g) zniszczenie lub sfatszowanie logow systemowych;

h) brak rejestracji udostepnienia danych osobowych;

i) podszywanie sie pod innego uzytkownika.

W przypadku stwierdzenia wystgpienia zagrozenia, Administrator Danych prowadzi postepowanie
wyjasniajgce w toku ktérego:

1) Ustala zakres i przyczyny zagrozenia oraz jego ewentualne skutki;

2) Inicjuje ewentualne dziatania dyscyplinarne;



3) Rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych
zagrozen w przysztosci;

4) Dokumentuje prowadzone postepowania.

6. W przypadku stwierdzenia incydentu (naruszenia), Administrator Danych prowadzi postepowanie
wyjasniajgce, w toku ktérego:

1) Ustala czas wystgpienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkdd, ktoére
zaistniaty;

2) Zabezpiecza ewentualne dowody;
3) Ustala osoby odpowiedzialne za naruszenie;
4) Podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody);

5) Inicjuje dziatania dyscyplinarne;

6) Wycigga wnioski i rekomenduje dziatania korygujgce zmierzajgce do eliminacji podobnych
incydentow w przysztosci;

Xll. Zgodnos¢

Niniejsza Polityka powinna by¢ aktualizowana wraz ze zmieniajgcymi sie przepisami prawnymi o ochronie
danych osobowych oraz zmianami faktycznymi w firmie ADO ktére mogg powodowaé, ze zasady ochrony
danych osobowych okreslone w obowigzujgcych dokumentach bedg nieaktualne lub nieadekwatne.

XIll. Postanowienia koncowe

1. Administrator Danych ma obowigzek zapozna¢ z trescig Polityki kazdego uzytkownika.

2. Wszystkie regulacje okreslone w Polityce dotyczg réwniez przetwarzania danych osobowych w bazach
prowadzonych w jakiejkolwiek innej formie.

3. Uzytkownicy zobowigzani sg do stosowania przy przetwarzaniu danych osobowych postanowien
zawartych w Polityce.

4. Wobec osoby, ktéra w przypadku naruszenia lub uzasadnionego domniemania takiego naruszenia nie
podjeta dziatania okreslonego w niniejszym dokumencie, a w szczegdlnosci nie powiadomita
odpowiedniej osoby zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata stosownego
dziatania dokumentujgcego ten przypadek, mozna wszczg¢ postepowanie dyscyplinarne.

5. Kara dyscyplinarna orzeczona wobec osoby uchylajgcej sie od powiadomienia nie wyklucza
odpowiedzialnosci karnej tej osoby, zgodnie z ustawg oraz mozliwo$ci wniesienia wobec niej sprawy z
powddztwa cywilnego przez pracodawce o zrekompensowanie poniesionych strat.

6. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy ustawy, RODO oraz ePrivacy.



